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我们所面临的问题



什么是Greenplum数据库

一款开源的HTAP数据库:

• MPP架构

• 完整的事务+ACID+标准SQL支持

• 支持上千个节点的部署

• 支持PB级文件

• 丰富的ETL和外部组件

• 支持Python/R/Java直接访问处理数据库数据

• https://github.com/greenplum-db/gpdb

GPDB



GPDB的数据安全

用户

• 连接数据库

• 运行业务

DBA

• 管理数据库

• 业务审计

System Admin

• 管理集群

• 数据备份恢复

运行模式
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GPDB的数据安全

System Admin

• 管理集群

• 数据备份恢复

GPDB为单独数据库软件

• 非一体机

• 缺少对硬件和系统的控制

潜在风险（一）



GPDB的数据安全

System Admin

• 管理集群

• 数据备份恢复

需要登录到系统进行运维

• 可以访问数据库二进制文件

• 可以访问数据库数据文件

• 可以访问预写日志文件

潜在风险（二）



GPDB的数据安全

System Admin

• 管理集群

• 数据备份恢复

运维模式

• 原厂服务，主机厂或者第三方运维

数据文件为明文二进制文件

• 直接通过Linux自带工具（strings, hexdump）访问

• pg_waldump可以直接读取并显示预写日志

潜在风险（三）



GPDB的数据安全

数据需要加密

• 机密数据

• 知识产权保护

• 审计要求

用户数据存在直接暴露的风险

• 非部门员工运维（原厂，主机厂或者合作伙伴）

• 事后审计难度很大

• 服务器数据被盗（托管或云部署）

用户的问题



现有解决方案

基于操作的系统的硬盘加密

• 只能防范服务器硬盘被盗

• 对运维安全无能为力

基于pgcypto的加密

• 可以满足数据安全要求

• 非原生方案

• 问题很多



基于pgcypto的数据加密方案



pgcypto

Postgresql社区提供的一款简单加密插件

• https://www.postgresql.org/docs/13/pgcrypto.html

• https://github.com/greenplum-db/gpdb/tree/master/contrib/pgcrypto

https://www.postgresql.org/docs/13/pgcrypto.html
https://github.com/greenplum-db/gpdb/tree/master/contrib/pgcrypto


现有解决方案
数据加载

PlanerData (plain) Data (plain binary)Executeor



现有解决方案
GPDB查询执行流程

Query Planer Data (plain)
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现有解决方案
pgcypto加密流程

key

Data (Encrypted)pgcyptoData (plain)
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现有解决方案
pgcypto解密流程

Query

Results

Planer

calculating

key

Data (Encrypted)Data (decrypted) pgcypto



pgcypto的问题

改变原有查询逻辑

• 不兼容现有查询语句

• 不兼容ETL工具

性能低

• 不支持索引

• 优化器无法使用，需要全表扫描

局限性高

• 多表关联查询需要先全表解密

• 只能加密表数据



pgcypto的问题

一款开源的HTAP数据库:

• MPP架构

• 完整的事务+ACID+标准SQL支持

• 支持上千个节点的部署

• 支持PB级文件

• 丰富的ETL和外部组件

• 支持Python/R/Java直接访问处理数据库数据

• https://github.com/greenplum-db/gpdb
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GPDB数据透明加密方案设计



GPDB TDE
GPDB透明加密

加密目标

• 表数据

• 预写日志数据

• 主从节点所有数据

• 索引及其他表辅助数据

• 磁盘缓存文件

设计目标

• 对用户和数据库透明

• 高性能，使用CPU加密指令集

• 内核原生



GPDB透明加密
加密

Planer TDE

key

Data (plain) Data (Encrypted)Executeor



GPDB透明加密
解密
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GPDB透明加密
解密
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GPDB数据透明加解密流程



秘钥管理
GPDB透明加密解析

GPDB TDE 使用三层key结构
• Master key: 加解密 major keys
• Major keys: 加解密对应的 object keys
• Object keys: 加解密对应的数据文件

秘钥管理
• 支持外部的KMS服务
• Master key保存于KMS中
• Master key不会出KMS
• 加密的major key会被送进KMS中，由master key来解密，KMS只返回解密后的Major key.
• 所有的object keys和major keys 存储于数据库本地.



三层key结构
GPDB透明加密解析

Master Key

Major Keys

Object Keys

Encrypted table files Encrypted log files Encrypted buffer filesEncrypted Files

In KMS

In DATABASE



工作流程
GPDB透明加密解析

KMS

Master key
Disk

Memory

Major key (Encrypted)
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工作流程
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工作流程
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总结



总结

• 高性能

• KMS保证秘钥安全性

• 对用户查询和数据库完全透明

• GPDB原生

• 不改变现有工作逻辑

对于现有方案的优势
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感谢观看！


